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1. KOMPATIBILITA PRODUKTOV

1.1 HARDVEROVA PLATFORMA
Procesorova architektura: x86 a x64 CPU, ARM, AMD64

Komunikacné technoldgie: komunikacia je povolena len prostrednictvom metalickej/ optickej linky
pripadne radiom, ak to nie je mozné zabezpedit linkou, ostatné komunikac¢né technoldgie ako napr.
WiFi, Bluetooth, IR, NFC su zakazané, periférne zariadenia ako napr. klavesnica a my$ musia byt
pripojené kdblom.

ManazZovatelné aktivne sietové / bezpeénostné prvky: Cisco, Fortinet, Moxa, Flowmon, Claroty, HP
Zdroje nepretrzitého napdjania UPS: standard IEC 60320, IEC 62040, certifikacia NQA-1

NAS server: RAID 5 prevedenie hot-swap + spare disk

1.2 SOFTVEROVA PLATFORMA

Virtualiza¢na platforma: VMware

Operacné systémy: Microsoft Windows, GNU/Linux

Databazové platformy: Microsoft SQL, PostgreSQL, MariaDB, Oracle DB, MySQL

PLC Protokoly: IEC 60870-5-104, MODBUS, OPC UA, PROFIBUS, PROFINET

Sietové komunikacné protokoly pre spravu zariadeni: SSH, HTTPS, SFTP, LDAPS, IPSEC, TLS min. 1.2
Monitoring: SNMP min. ver. 3, NetFlow min. v9, ICMP

Antivirova ochrana: preferované rieSenie ESET, Windows Defender

Zalohovanie a obnova Udajov: preferované rieSenie Acronis

Aplika¢na architektdra: 3 vrstvova architektira, webova aplikacia s tenkym klientom, HTML 5 Standard
(nepozivat Adobe flash, silverlight, shockwave a pod.). Obsah tretich stran (fonty, obrazky, skripty
a pod.) musi byt lokélne integrovany.

2. RIADENIE PRISTUPOV

PouZivat technolégiu, ktora umoziuje centralizované vytvaranie jedine¢nych pouzivatelskych uctov,
vratane privilegovanych Uctov, zaloZzenej na AAA technolégii (napr. Active Directory, LDAP, TACACS+,
RADIUS).

Autentiza¢né informacie nesmu byt v systémoch ukladané v Citatelnej forme (napr. v hash a nesmu
byt sucastou skriptov).

3. BEZPECNOST PRI PREVADZKE SYSTEMOV A SIETI

Pri hardeningu systémov a sluZieb poZadujeme zohladnit odporucania CIS Benchmark
(https://www.cisecurity.org/cis-benchmarks/), ktoré su volne dostupné a uznané NIST, PCI DSS,
HIPAA, DoD Cloud Computing SRG, FedRAMP.
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Pozn.: Podla odporucani st nakonfigurované CIS Hardened Images (https://www.cisecurity.org/cis-
hardened-images).

4. HODNOTENIE ZRANITELNOSTi A BEZPECNOSTNYCH AKTUALIZACII

Pre potreby automatizovaného sledovania zranitefnosti komponentov ICS poZadujeme od
dodavatelov v ramci inventarneho zoznamu dodat zoznam pouzitych HW a SW produktov vo formate
»Cpe:2.3:h:abb:pm590-eth:2.0:* *:*.*.*.*.*“ gko ich uvddza stranka NIST
(https://nvd.nist.qgov/products/cpe/search).

5. OCHRANA PROTI SKODLIVEMU KODU

Ochrana pred Skodlivym kédom je povinna na servisnych a operatorskych staniciach a na
zariadeniach s pristupom do internetu a/alebo s poZiadavkou na vzdialeny pristup, a na vietkych
staniciach vyuZivajucich externé (prenosné) média.

6. SIETOVA A KOMUNIKACNA BEZPECNOST

RieSenie musi zohladnovat referenénu sietovu architekturu uvedenu v prilohe A tohto dokumentu a
byt kompatibilné s existujucou infrastruktdrou, vsetky aktivne prvky musia byt manaZovatelné
(prostrednictvom samostatného portu) a musia podporovat:

a) nastavenie statickej lokdInej IP adresy, adresny rozsah urci SE,

b) protokol SNMP min. ver.2 (konfiguracia read-only),

c) protokoly HTTPS/SSL, SSH, TACACS+, RADIUS,

d) presmerovanie logov do centralneho uloZiska (syslog),

e) monitorovanie sietovej prevadzky formou multi-port mirroringu, alebo tzv. SPAN port (nesmie sa
jednat len o single port mirroring), dimenzovat pocet portov, vratane portu pre ucel zrkadlenia,
rovnako zohladnit dostatocny vykon pre zrkadlenie datového toku.

6.1 SEGMENTACIA SIETI
Segmentacia sieti musi byt v silade s Referencnd sietovd architektiura, priCom:

a) servery so sluzbami priamo pristupnymi z externych sieti sa nachadzaju v samostatnych sietovych
segmentoch (DMZ),

b) vrovnakom segmente mozu byt len servery s rovnakymi bezpe¢nostnymi poziadavkami a rovnakej
bezpecnostnej triedy a s podobnym ucelom,

c) koncové zariadenia, vratane serverov, nesmu mat priame pripojenie do viacerych sieti (zon).

6.2 KOMUNIKACIA MEDZI ZONAMI

Komunikacia medzi zénami musi byt smerovana cez hardvérovy aplikacny firewall podla zasady vietko

evvys

privilégii .
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Prevadzkové a bezpe€nostné zaznamy firewallu, vratane képie komunikécie, musia byt presmerované
prostrednictvom jednosmernych datovych diéd do systému monitorovania kybernetickej bezpecnosti.

6.3 IDENTIFIKACIA SKODLIVEJ SIETOVEJ PREVADZKY

Na identifikaciu Skodlivej sietovej prevadzky v prostredi SalS kat. Il a lll s vazbou na zakladnu sluzbu
musi byt v zéne riadenia vyroby zahrnuté aj hardvérové riesenie (sonda) schopné zaznamenadvat a
vyhodnocovat sietové pakety s presmerovanim detegovanych anomalii do systému monitorovania
kybernetickej bezpecnosti (napr. Flowmon ADS, Claroty).

7. ZAZNAMENAVANIE UDALOSTi A MONITOROVANIE

Vytvérané prevadzkové a bezpec¢nostné zdznamy musia byt z miesta vzniku zdznamu presmerované
prostrednictvom jednosmernych datovych diéd do systému monitorovania kybernetickej
bezpecnosti.

Zaznamenava sa najmenej:

a) prihlasenie a odhldsenie pouzivatela, ako aj nedspesné pokusy o pristup,

b) zmenu konfiguracie aktivneho sietového prvku (napr. pravidiel firewallu),

¢) automatické varovné alebo chybové systémové hlasenia,

d) pripojenia a odpojenia periférii na koncovom zariadeni (napr. USB klavesnice).

Pozn.: Pre SalS kat. Il s vazbou na zakladnt sluzbu pozadujeme minimalne lokdlne zaznamenavat aj
aktivity pouzivatelov na aplika¢nej Grovni.

Minimalny interval lokdlneho uchovavania prevdadzkovych a bezpeénostnych zaznamov, vratane
aktivit pouZivatelov na aplikacnej Urovni, si 3 mesiace, alebo do naplnenia uloZiska zariadenia. Po
naplneni tloZiska musi pokracovat ukladanie zaznamov prepisovanim najstarsich zaznamov.

RieSenie musi zabezpecovat synchronizéciu ¢asu na prevadzkovanych systémoch podla informacii od
presného ¢asového zdroja SE.

8. KRYPTOGRAFICKE OPATRENIA

Pouzivanie kryptografickych opatreni v prostredi ICS, predstavuje najma pouZivanie:

e zabezpecenych protokolov pri sprave a konfiguracii zariadeni (napr. https namiesto http, ssh
namiesto telnet),

e virtudlne privatne siete (VPN) pre komunikaciu point-to-point,

e podpisovanie softvérového kédu,

o certifikdtov vydanych off-line internou CA (pozn.: vyddvanie zabezpecuju SE, a.s.).
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9. REFERENCNA SIETOVA ARCHITEKTURA

Internet
PO i i Informacné a komunikacné technolégie ICT-———~_

// \\
/ \
1

N - —
5 N N
SC & S
W,JN Proxy Email
Bréna

b

\
|
|
|
|
|
|
|
|
|
|
Server Bréna |
|
|
|
|
|
|
|
|
|
|
|
|
|
i

N
5 5 5 8 S
s s S NS
~
A Neltflgwt+ til rslog IT Sluzby Email Server
nomaly Detection  Server \ (DNS, DHCP, LDAP,  Server Identit Détové centra
~S 4 \ NTP, atd") (AAA, Radius)
i \
. N
~
***** ———-Priemyselné a riadiace systémy ICS-————---—
4
/
/
!
|
|
|
|
|
—— —— 4+
I \
[
[ |
| | | Server Server SFTP Patch / AV Server
| | | vzdialeného  zdiefanych Server Server zdielanych
| | | pristupu aplikécif historickych
| tidajov
Ji AN ¥y !
} 3: Zéna SCADA a podpora vyroby
JR P

YT

Netflow + Syslog ITSluzby Server Saborovy  Vyrobny/ InZinierske
Anomaly Detection  Server (DNS, DHCP, LDAP, historickych Server Planovaci  pracovné v
N NTP, atd') udajov Server stanice

2: Segment operatorského riadenia

eI ® o 8

]
|
|
| > Operatorské Alert / Alarm
systém
| 13 Switch stanice
| Port mirroring -
} — 1: Segment automatik ()
i | | I
| PLC [ DCS ] [ RTU |
|
| 0: Segment zariadeni 0
| | | | [
\\ \ Senzory \ Roboty \ 1/0 systémy Akéné Eeny /
/
N ’



SLOVENSKE
ELEKTRARNE

Legenda

5: Internetova zéna
Internetova zdéna spristupriuje verejne publikované sluzby web, e-mail, VPN.
4: Z6na podnikovych systémov

Infrastruktira podnikovych informacénych a komunika¢nych technoldgii, poskytujuca sluzby na
podporu procesov spolo¢nosti.

3.5: Priemyselna demilitarizovana zéna

Oznacovand ako IDMZ oddeluje prostredie priemyselnych riadiacich systémov od zény podnikovych
systémov.

3: Zéna SCADA a podpora riadenia vyroby

Zbna pozostava z infrastruktiry na riadenie nizsich Urovni a zabezpecdenia dohlfadu a riadenia vyroby
(blokova dozornia, dispecerské pracovisko).

Zbéna ma zakazané priamo komunikovat s vy$$imi zénami prostrednictvom priemyselnych
protokolov a sluzbami WEB a e-mail.

Tento segment zahfiia ovladanie cez HMI a inZinierske pracovné stanice, ktoré riadia segment 1.

Tento segment zahfiia RTU, PLC, DCS.

Tato droven zahfiia akéné ¢leny, armatary, motory, senzory, a pod.

Pozn.: Kazda zéna mdze obsahovat viac VLAN.



